Informe Preliminar

1. Introduccioén al caso

Se ha iniciado una investigacion en materia de Informatica Forense, con el objetivo de determinar si los
equipos de computo dentro de la empresa han sido utilizados con fines distintos a los laborales, es decir;
si dichos equipos se han usado para extraer informacion confidencial, si hay o hubo comunicacién a
correos electronicos no autorizados (cuentas personales, cuentas de la competencia, etc.), si
intencionalmente algun usuario eliminé informacion, si algun equipo se utiliza para realizar actividades de
“hacking”, entre otras mas.

Para dicha investigacion se contrataron los servicios del perito en Informatica Forense, Aaron Chavez,
quien esta acreditado en la materia y como experto debera realizar el analisis informatico para determinar
si hay usuarios que estén haciendo mal uso de los activos de informacion de la empresa.

2. Resumen general

Durante el presente proceso de investigacion en cémputo forense se han desarrollado hasta este
momento las siguientes actividades:

l. Se designé al Primer Respondiente.

Il. Se han identificado plenamente los dispositivos de dénde se ha obtenido evidencia digital.

lll. Se han registrado los dispositivos en la Cadena de Custodia.

IV. Se ha elaborado un inventario de los dispositivos que son fuente de evidencia digital.

V. Se han realizado adquisiciones estaticas y adquisiciones en vivo, con el objetivo de preservar la
evidencia digital.

VI. Se han creado Imagenes Forenses de Contenido Personalizado.

Hasta este punto las actividades que se han desarrollado, han permitido identificar las fuentes de
evidencia digital, preservar la evidencia usando técnicas de informatica forense y realizar un analisis
preliminar a partir de dicha evidencia.

3. Inventario de evidencia identificada

A continuacion se hace la relacion especifica de la evidencia que se ha preservado y sobre la que se esta
realizando el analisis:

Evidencia Fuente Criterio de seleccién Herramienta usada para
su adquisicion
EV001 Dispositivo externo USB Memoria USB donde se comparte | EWF Acquire (Paladin)
informacion internamente.
EV002 Dispositivo externo USB Memoria USB donde se comparte |dc3dd
informacién internamente.
EV003 Disco duro externo con una|En este dispositivo se copia|FTK-Imager
particion NTFS. informacioén en equipos con Windows.
EV004 Computadora utilizada por la|Debido a que es un equipo por donde | EWF Acquire (Paladin)
asistente del Gerente. fluye bastante informacion de la
empresa.

EV005 Computadora Linux utilizada por | Es otro de los equipos importantes a | EWF Acquire (Paladin)
el encargado de sistemas. analizar, ya que se trata del equipo
utilizado por el encargado de los
Sistemas Informaticos en la empresa.

Se decidieron utilizar estas herramientas para la adquisicion de las imagenes forenses por la razén de que
permiten manejar formatos estandares, ademas de que ofrecen la posibilidad de crear bloques, niveles de
compresion, verificacion y calculo de la integridad de las mismas.




4. Reportes de adquisiciéon de evidencia

Como se menciond en el punto anterior (punto No. 3), una de las razones por la que se decidieron usar las
herramientas de adquisicién forense mencionadas en el punto anterior, es porque permiten garantizar su

integridad.

A continuacién se presenta la informacion técnica que determina que la informacion obtenida es integra
respecto a las fuentes de donde se obtuvieron.

Evidencia HASH de la HASH de la Observaciones
fuente de evidencia imagen forense

EV001 MD5: MD5: Coinciden ambos HASH.
7157¢30699544b203833219e4c03 | 7157¢30699544b203833219e4c03
9fae 9fae
SHA1: SHA1: Coinciden ambos HASH.
9f4e5c264f100e6¢c6335ad529def | 9f4e5¢264f100e6¢c6335ad529def
ace1bb40b59 ace1bb40b59

EV002 MD5 Bloque 1 (EV002.000): MD5 Bloque 1 (EV002.000): Coinciden ambos HASH.
564d8db9a77ea51eabb09ec731dd | 564d8db9a77ea51eabb09ec731dd
7059 7059
MD5 Bloque 2 (EV002.001): MD5 Bloque 2 (EV002.001): Coinciden ambos HASH.
4eefc6fe38f0c53f76d90c7f3e9990 | 4eefc6fe38f0c53f76d90c7f3e9990
a0 a0
MD5 Bloque 3 (EV002.002): MD5 Bloque 3 (EV002.002): Coinciden ambos HASH.
391ed2830172742537dacda3c2e7 | 391ed2830172742537dacda3c2e7
c992 c992
MD5 Bloque 4 (EV002.003): MD5 Bloque 4 (EV002.003): Coinciden ambos HASH.
2013e0cb38ccf97b0fbc688a25¢c54 | 2013e0cb38ccf97b0fbc688a25¢c54
403 403
MD5 Bloque 5 (EV002.004): MD5 Bloque 5 (EV002.004): Coinciden ambos HASH.
962e9a21fe1fef7e0c6041090018c | 962e9a21fe1fef7e0c6041090018c
e5f e5f
MD5 Bloque 6 (EV002.005): MD5 Bloque 6 (EV002.005): Coinciden ambos HASH.
6bf2910ff74c66447630496cc9881f | 6bf2910ff74c66447630496cc9881f
83 83
MD5 Bloque 7 (EV002.006): MD5 Bloque 7 (EV002.006): Coinciden ambos HASH.
984e192c2a97886fd124a1e1be50 | 984e192¢2a97886fd124a1e1be50
94e4d 94e4
MD5 Bloque 8 (EV002.007): MD5 Bloque 8 (EV002.007): Coinciden ambos HASH.
9293950d73d9812e4af48e80c256 | 9293950d73d9812e4af48e80c256
c2e4 c2e4
MD5 Bloque 9 (EV002.008): MD5 Bloque 9 (EV002.008): Coinciden ambos HASH.
ccab655688ce269bfa50c21a4f5f8 | cca6655688ce269bfa50c21a4f5f8
367 367

EV003 MD5: MD5: Coinciden ambos HASH.
2cdabc7ac52651ee75e64da95f25 | 2c4abc7ac52651ee75e64da95f25
2da0 2da0
SHA1: SHA1: Coinciden ambos HASH.
bbe1e7649dd7{726b57053d79042 | bbe1e7649dd7f726b57053d79042
14e165b8d567 14e165b8d567

EV004 MD5: MD5: Coinciden ambos HASH.
5f23f3e377deec20b85b6b3789365 | 5f23f3e377deec20b85b6b3789365
aba aba
SHA1: SHA1: Coinciden ambos HASH.
2beab18af4a9bfb5300269050ef26 | 2beab18af4a9bfb530b269050ef26
a743ch816f8 a743ch816f8

EV005 MDS5: MD5: Coinciden ambos HASH.
4d6402dbd5842423677dc761b5d9 | 4d6402dbd5842423677dc761b5d9




31fd 31fd

SHA1: SHA1: Coinciden ambos HASH.
2459c0c590d40a10e465088eb85e | 2459c0c590d40a10e465088eb85e
1a731aaa227a 1a731aaa227a

5. Informacion general de los sistemas preservados

Durante el andlisis de los dispositivos que se identificaron se encontraron los siguientes usuarios en los
sistemas operativos de dichos equipos:

Equipo con Linux:
A partir de la imagen personalizada llamada CCI-001.ad1 se extrajeron los siguientes archivos:

2 AccessData FTK Imager 3.1.1.8
File View Mode Help
QSR ag G- EHe
Evidence Tree
516 CCH001.2d T ype | Date Modified
S Lus flr;U;ETD'E‘SEE'-[E”DL;?%’ETRLE o | hostname 1 RegularFile 0802/2012 09:23...
E""é_'__ . EOT: Bt oo 2 Regularfile 22/02/2012 05:12...
‘JB e]tc: || resolv.conf 1 RegularFile  13/06,/2013 08:26...
|| shadow 2 RegularFile  22/02/2012 05:35...
Custom Content Sources X
Evidence:File System |Path|File Options
4 1 3
e | | |
Custom Cont...
For User Guide, press F1 NUM
e e —

A continuacion se muestra el contenido del archivo passwd, el cual esta en formato de texto plano y
contiene la lista de los nombres de los usuarios en el equipo de cémputo con Linux:

root:x:0:0:root:/root:/bin/bash

daemon:x:1:1:daemon:/usr/sbin:/bin/sh

bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh

Ip:x:7:7:Ip:/var/spool/lpd:/bin/sh

mail:x:8:8:mail:/var/mail:/bin/sh

news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh

list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd:/bin/sh

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh
syslog:x:101:103::/home/syslog:/bin/false
messagebus:x:102:107::/var/run/dbus:/bin/false
avahi-autoipd:x:103:110:Avahi autoip daemon,,,:/var/lib/avahi-autoipd:/bin/false
avahi:x:104:111:Avahi mDNS daemon,,,:/var/run/avahi-daemon:/bin/false
couchdb:x:105:113:CouchDB Administrator,,,:/var/lib/couchdb:/bin/bash
speech-dispatcher:x:106:29:Speech Dispatcher,,,:/var/run/speech-dispatcher:/bin/sh
usbmux:x:107:46:usbmux daemon,,,:/home/usbmux:/bin/false
haldaemon:x:108:114:Hardware abstraction layer,,,:/var/run/hald:/bin/false
kernoops:x:109:65534:Kernel Oops Tracking Daemon,,,/:/bin/false
pulse:x:110:115:PulseAudio daemon,,,:/var/run/pulse:/bin/false
rtkit:x:111:117:RealtimeKit,,,:/proc:/bin/false
saned:x:112:118::/home/saned:/bin/false




hplip:x:113:7:HPLIP system user,,,:/var/run/hplip:/bin/false
gdm:x:114:120:Gnome Display Manager:/var/lib/gdm:/bin/false
aaron:x:1000:1000:Aaron Chavez,,,:;/home/aaron:/bin/bash
usuario:x:1001:1001:usuario,,,,:’lhome/usuario:/bin/bash
mysql:x:115:123:MySQL Server,,,:/var/lib/mysql:/bin/false
postgres:x:116:124:PostgreSQL administrator,,,:/var/lib/postgresql:/bin/bash

Equipo con Windows:
A partir de la imagen personalizada llamada CCI-Win.ad1 se extrajeron los siguientes archivos:

' |
(2 AccessData FTK Imager 3.1.1.8 L‘é' | =) \ﬂ
File View Mode Help
aagecg G0 Bs m @4 OBD(RBB?
Evidence Tree 4 File Li kY
o[£ CCl-Winad1 ife | Type Date Modified
E-[# Custom Lortent Image([Muti]) [AD1] 25 RegularF.. 29/07/2019 O4:..
E..Eé.-.l;‘HD\t‘]SICALDF{IVEI}:Partmun 2 [381452MB]:NONAME [NTF5] 256 RegularF.. 20/07/2019 05:...
Eh% Windows | |SOFTWARE §30976 RegularF.. 29/07/201905:...
Elhi'l System3 | |SYSTEM 13,568 RegularF.. 29/07/201905:...
o] corffig
Custom Content Sources X
Evidence:File System|Path |File
< | 11 | 5 i " LC
’—l 00000 |72 &5 &7 &6 85 02 00 00-85 02 00 C+
My -
ﬂ ‘ ‘ ] | m | 3
Custom Content Source5| Cursor pos =0
CCl-win.ad1/Custom Content Image([Mutti]) [AD1]/\\.\PHYSICALDRIVED:Partition 2 [381452MB]:NONAMI MUM ||SCRL
b

Después se analizé el archivo SAM con la herramienta FRED (Forensic Registry Editor) para obtener la
lista de los nombres de usuario en el equipo de computo con Windows:

F h
};\ Forensic Registry EDitor (fred) v0.1.0betad - C:/Users/Acer/Downloads/Screenshots/RETO Custon Content Ima... l o | E ﬂ
Eﬁs Edit Reports Help

4 3AM Key | Type |Value

Domains
4 Account (default) 0:000003E8

> Aliases
> Groups
4 lsers

000001F4

000001F5

4 Mames

Acer
Administrador
Invitado
> Builtin
LastSkullpgrade

RXACT Hex viewer

a4 m I

@ LitHe endian ) Big endian
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También haciendo un analisis del archivo SOFTWARE mediante la herramienta FRED, se obtuvo un dato
importante como lo es |la fecha y hora en que se instaléo por primera vez el Sistema Operativo

Windows:
A\ Forensic Registry EDitor (fred) m.ﬁ{bem - CifUsers/Ader/Downloads/Screenshots/RET. . =l ). [ 3
File Edit Reports Help
Windows Desktop 5¢ « Type Value »
© Windouws Mail CurrentT REG_SZ Multi F
. Windows Media Dev urrent lype . UMIprocessor Frree
» Windows Media Fou CurrentVersion REG_SZ 6.1
» Windows Media Play | | pigitalProduct] REG_BIMARY A4 0000 0003 00 0000 30 30 33 37
» Windows Messaging .
4 Windows NT DigitalProducildd REG_BIMARY F8 04 00 00 04 00 00 00 30 00 30 00
> CurrentVersion EditionID EG_5F Professional E
> Windows Photo Viey IIn:taIIDate | REG DWORD 0x5C7616CE
» Windows Portable Dh " )
- Windows Script Host InstallationType REG_ Client
» Windows Search PathMame REG_SZ CAWindows
+ Wisp Preductld REG_SZ 00371-177-0000061 -85406 i
» Wlanswvc -
» Workspaces 4 '
» WwanSve Hex viewer
uDRM 0000 16 7% 5 -
© Morzilla 3 = EE s int32: 15513@53
> MozillaPlugins 155124 M58
Motepad++
+ MNuance <« [ r 2019/02/27 04:49:18 -
eI nnm-m b Byte offset: 0x0000 (0} @ Litte endian ) Big endian
L

. Infformacién encontrada en las imagenes forenses

La informacion que se ha encontrado en las imagenes forenses adquiridas y que hasta el momento falta
analizarlas a profundidad, es informaciéon como carpetas de usuario y documentos diversos, como se
ilustra a continuacion:

O\ AccessData FTK Imager 3.1.1.8

File  View
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-2 Anexo 19
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-2 Anexo 21
-3 Anexo 23
-2 Anexo 24
-{[2) Anexo 25
-2 Anexo 26
A3 Anexo 28
-3 Anexo 29
) Anexo 30
-{[3) Anexa 31

w @ OB

|2
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Custom Content Sources

=
4 Mame | Size | Type Date Modified
& 90402776, pdf 255 RegularFile  24,/07/2017 05:31]
& 90402776, pdf 62 RegularFile  01/08/2017 12:35
[ 90402776.pdf 62 RegularFile  31/07/2017 10:04
|| AMSTED RAIL 90402776.pdf FileSlack 3 File Slack
] T 3
~ | 0000 |2E 20 20 20 20 20 20 20-20 20 20 10 00 85 948 &C|. -
3 0010 |F& 44 F& 4A 00 00 97 8C-F& 42 07 00 00 00 00 00 |&Jad- -
= 0020 |2E 2E 20 20 20 20 20 20-20 20 20 10 00 95 98 2C|.. -
4] i | 3
Custom Conte...| |Cursor pos =0
MNUM ||SCRL

AMNEX039-CCLadl/Custom Content Image([Mult]) [AD1]/ANEXO_39.E01:SOMY_16M1 [FAT32]/[root]/Anexos




7. Hallazgos preliminares, si existen

En una de las imagenes forenses adquiridas se encontré un hallazgo importante y es que algunas
carpetas parecen haber sido eliminadas, como se ilustra a continuacion:

X AccessData FTK Imager 3.1.}/6 | =R ﬁ]
File Wiew Mode Help
oSS & == m B0 E DR wER T
Evidence Tree =
MName | Size | Type | Date Modi
[root] 16 Directory
[unallocated space] 0 Unallocated Space ...
L |FAT1 3,708 Filesystem Metadata
$52) ARCHIVOS ABOGADO | | FAT2 3,708 F!Iesystem Metadata
35) DEMANDA, g || reserved sectors 824 Filesystem Metadata
52 Nueva campeta L |VBR 1 Filesystern Metadata
- Anexos e s,
7)) unallocated space]
Custom Content Sources #
Evidence:File System |Path|File Options
4 m 3 o T b
Mew |
=E | ] T »
Custom Content Suurcesl Cursor pos = 0; dus = 2; log sec = 16480
For User Guide, press F1 MUM ||SCRL

8. Siguientes pasos

Los pasos a seguir para concluir esta investigaciéon seran:

- Realizar un analisis de la demas informacion contenida en las imagenes forenses.
- Andlisis de los logs del sistema.

- Realizar un analisis de los procesos ejecutados.

- Presentacion de los resultados mediante un informe técnico y un informe ejecutivo.
- Presentacion ante la autoridad que solicitd esta investigacion.




